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WE HIRE 

Cyber 
Security       
Specialist 

In dieser Position haben Sie die Möglichkeit, im Red / Blue / oder Purple Team im 

Umfeld unserer Cyber Security Solution SEC4U zu arbeiten, je nach Ihren 

Fähigkeiten und Präferenzen.

Im Red Team:
➢ Sie werden an der Durchführung von Penetrationstests teilnehmen, um 

Schwachstellen in Systemen und Anwendungen zu identifizieren
➢ Sie werden fortgeschrittene Cyber-Attacken simulieren, um die 

Widerstandsfähigkeit der Organisation zu bewerten
➢ Sie werden Empfehlungen zur Verbesserung der Sicherheit basierend auf 

Erkenntnissen aus Penetrationstests und Simulationen von Angreifern geben

Im Blue Team:
➢ Sie werden kontinuierlich Systeme und Netzwerke überwachen, um in unserem 

Angreifer-zentrierten SOC, Cyber-Bedrohungen in Echtzeit zu erkennen und 
darauf zu reagieren

➢ Sie werden Cyber Threat Intelligence-Aktivitäten leiten und Dich aktiv am 
Wachstum unserer CTI-Plattform SATAYO beteiligen

➢ Sie werden Sicherheitsvorfälle analysieren und mit SOC- und Kundenteams 
zusammenarbeiten, um diese zu entschärfen und zu verhindern

➢ Sie werden Präventivmaßnahmen und fortschrittliche Sicherheitstools 
implementieren, um Kundenorganisationen zu schützen

Im Purple Team:

➢ Sie werden aktiv mit dem Red Team und dem Blue Team zusammenarbeiten, 

um die gesamte Sicherheitsstrategie zu verbessern

➢ Sie werden Simulationsübungen durchführen, um Deine Fähigkeit zu testen, 

Angriffe zu erkennen und darauf zu reagieren

➢ Sie werden Pläne zur Verbesserung der Sicherheit basierend auf der Analyse 

von Übungen entwickeln und pflegen
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Idealerweise bringen Sie mit:

➢ Bachelor-Abschluss in Informatik, Informationssicherheit oder 
einem verwandten Bereich (oder gleichwertige Erfahrung)

➢ Fundiertes Wissen zu Cyber-Bedrohungen, Schwachstellen und 
Techniken zur Schadensbegrenzung

➢ Beherrschung von Computersicherheitstools und –technologien

➢ Ausgezeichnete Kommunikations-/ und Teamfähigkeiten

➢ Zertifizierungen im Bereich Cybersicherheit (z. B. CISSP, CEH, 
CPENT, OSCP, CompTIA Security+) sind von Vorteil.

➢ Kreativität, präzise Arbeitsweise und problemlösungsorientiertes 
Handeln

Wir bieten:
▸ Work – Life Balance
▸ Berufliche Entwicklung
▸ Pensionsfonds/steuerliche Hilfe
▸ Gesundheit und Sicherheit
▸ Snacks, Getränke und mehr!!
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